
 

ReinerSCT Reiner SCT 2708015-000, AAA,
62,5 mm, 19 mm, 102 mm, 80 g, 200 g

Authenthicator Hardware für die sichere Zwei-Faktor-Authentisierung
(2FA) mit TOTP

Gruppe Card-Reader

Hersteller ReinerSCT

Hersteller Art. Nr. 2708015-000

EAN/UPC 4011170084369

 

Beschreibung

Die alleinige Eingabe von Benutzername und Passwort beim Login ist heute nicht mehr sicher. Fast alle führenden Online-
Plattformen bieten deshalb die Möglichkeit an, sich zusätzlich mit einer weiteren Komponente anzumelden.

  
Diese sogenannte Zwei-Faktor-Authentisierung (2FA) schützt Ihr Benutzerkonto vor Missbrauch und Identitätsdiebstahl in
hohem Maße, selbst dann, wenn Benutzername und Passwort einmal in die falschen Hände gelangen.

  
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) emp�ehlt ausdrücklich die Verwendung einer Zwei-Faktor-
Authentisierung!

  
Das meist verwendete Verfahren ist das zeitbasierte Einmal-PasswortVerfahren, TOTP genannt. Oft werden hierfür
Authenticator-Apps auf Smartphones verwendet. Aufgrund der eingeschränkten Sicherheit von Smartphones kann hier das
TOTP jedoch leicht ausgespäht werden.

  
Hardwarebasierende TOTP-Generatoren bieten die höchste Sicherheit. Der REINER SCT Authenticator speichert die
elektronischen Schlüssel für die Logins sicher in seiner Hardware und generiert die TOTP-Einmalpasswörter hochgenau alle
30 Sekunden. Er arbeitet ohne Internetverbindung und kann deshalb online nicht angegriffen werden. Zusätzlich kann seine
Funktion noch mit einem PIN-Schutz abgesichert werden.

  
Der REINER SCT Authenticator erkennt mittels eingebauter Kamera die von der Online-Plattform angezeigten
Authentisierungsdaten in Form eines QR-Codes blitzschnell und ordnet diese einem Konto zu.

Hauptmerkmale

Allgemein

Akku-/Batterietyp AAA

Breite 62,5 mm

Tiefe 19 mm

Höhe 102 mm

Produktfarbe White, Yellow

Unterstützte Sicherheitsalgorithmen SHA-1,SHA-256,SHA-512

Zeitraum 5 Jahr(e)

Ausführliche Details

Merkmale

Produktfarbe White, Yellow
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Unterstützte Sicherheitsalgorithmen SHA-1,SHA-256,SHA-512

Zeitraum 5 Jahr(e)

Leistung

Batterien erforderlich Ja

Akku-/Batterietyp AAA

Gewicht und Abmessungen

Breite 62,5 mm

Tiefe 19 mm

Höhe 102 mm

Gewicht 80 g

Paketgewicht 200 g

Verpackungstiefe 149 mm

Verpackungsbreite 47 mm

Verpackungshöhe 201 mm

Betriebsbedingungen

Betriebstemperatur 0 - 50 °C
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